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Проблема

•Развитие квантовых вычислений угрожает 

традиционным криптографическим механизмам.

•Полный переход на новые технологии требует времени 

и значительных ресурсов.

Необходим подход, который обеспечит квантово-устойчивую защиту с 

учётом существующей инфраструктуры.

Цель и задачи

Цель: разработка принципов построения гибридной архитектуры криптографической 

защиты на основе QKD и постквантовых алгоритмов.

Основные задачи:

Исследовать особенности QKD и PQC.

Разработать архитектуру взаимодействия технологий.

Определить принципы формирования ключевого материала.

Разработать модель оценки стойкости.

Определить требования к интеграции с существующими средствами защиты.

Совместное применение через 

систему управления ключамиРаспределение секретного ключевого 

материала с помощью квантового канала

Ключевая идея

Криптографические алгоритмы, 

устойчивые к атакам с использованием 

квантовых вычислений

QKD PQC

Архитектура гибридной системы Формирование гибридного ключа

Модель угроз и сценарии оценки
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Оценка по ключевым характеристикам:

• криптографическая стойкость

• скорость формирования ключей

• доступность каналов

• время доставки ключа

• обновление ключей

• нагрузка и отказоустойчивость
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(функционирования ПАК)

Компрометация системы 

управления ключами Отказ квантового канала
Атаки на каналы взаимодействия

Этапы разработки

Ожидаемые результаты

Преимущества гибридного подхода Этапы разработки

Интеграция с ViPNet (пример)
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Мониторинг и управление

• Архитектура взаимодействия QKD и PQC.

• Модель гибридного формирования ключевого материала.

• Модель угроз и методика оценки стойкости.

• Экспериментальный стенд и набор характеристик.

• Рекомендации по интеграции в существующую 

инфраструктуру.

Гибридная архитектура – основа квантово-

устойчивой защиты информации
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