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Согласование секретных ключей в сетях с 

квантовым распределением ключей с 

доверенными узлами 



Идеальный секретный ключ
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0100101100                      0100101100                0110111000                                                                                             

0110111000

КЛИЕНТ 1                      СЕРВЕР                     КЛИЕНТ 2.

Согласование идеальных секретных ключей

(одноразовый блокнот)

Сервер разглашает через открытый канал  позиции, 

где биты не совпадают



k1=0100101100            k1=0100101100           k2=0110111000             

k2=0110111000                                                                                             

внешний ключ

k=1111100000

КЛИЕНТ 1                      СЕРВЕР                     КЛИЕНТ 2.

Проталкивание идеальных ключей

(одноразовый блокнот)



Как быть, если ключи неидеальны? 

Станут ли ключи более неидеальными? 

Если “да”, то насколько?

Что будет, если использовать блочный шифр вместо 

одноразового блокнота?

Как изменится трудоемкость поиска истинного 

согласованного/проталкиваемого ключа?



Критерий секретности ключей в 

квантовой криптографии.

Что известно про ключи?



Критерий секретности ключей в квантовой 

криптографии



В классическом случае следовое расстояние есть расстояние 

Колмогорова между двумя распределениями вероятностей

Состояния для реальной и идеальной ситуаций до 

проталкивания



Проталкиванием внешнего ключа 

(одноразовый блокнот)





Расстояние между квантовыми состояниями реальной 

и идеальной ситуациями после проталкивания 

(одноразовый блокнот)



Вероятность успешного различения двух ситуаций -

реальной и идеальной ситуациями после 

проталкивания (одноразовый блокнот)

(мало полезно для криптографии, ничего не говорит о 

том как изменится трудоемкость по поиску 

согласованного/протолкнутого ключа).

Нужно перейти от квантовых состояний к 

распределениям вероятностей









Связь квантового критерия секретности 

ключей с классическими переборными 

(сложностными) критериями



Секретность ключей в квантовой криптографии

выражается в терминах близости квантового

состояния подслушивателя после распределения

ключей к идеальному квантовому состоянию, которое

некоррелировано с ключом легитимных

пользователей.

Метрикой близости двух квантовых состояний

является следовая метрика.

В классической криптографии секретность ключей

понимается в терминах, например, сложности

перебора ключей при наличии побочной информации.



В квантовой криптографии побочной информацией для

подслушивателя является вся совокупность информации о

ключах, полученная как из квантового, так и классического

каналов.

Тот факт, что математический аппарат при доказательстве

секретности ключей в классической и квантовой криптографии

существенно отличается, приводит к недопониманию и

эмоциональным дискуссиям. Поэтому необходимо уметь

отвечать на вопрос как связаны между собой различные

критерии криптостойкости.

Показана прямая связь между критерием секретности в

квантовой криптографии, основанном на следовом расстоянии,

определяющим различимость квантовых состояний, и

критерием, использующим трудоемкость по определению

ключа при наличии побочной информации, в классической

криптографии.



Для секретных ключей, используемых в различных

алгоритмах шифрования предъявляются требования,

которые формулируются совершенно в других терминах.

Шенноном был введен критерий практической

секретности криптосистемы, который понимается как

''The average amount of work to determine the key for a

cryptogram....''.

Данный критерий не был формализован, поэтому в

зависимости от ситуации возможны различные критерии

средней работы (трудоемкости) по определению ключа.







Трудоемкость частичного перебора при 

наличии побочной информации о ключе при 

заданной вероятности успеха



СПАСИБО ЗА ВНИМАНИЕ.


